doctrine

Donnees personnelles

& / Mots de passe

e principe général n'est pas
nouveau : tout responsable
de traitement doit prendre
les mesures adéquates afin
de préserver la sécurité des données
qu'il traite. Derriére cette disposition
résumée en quatre lignes par l'article
34 de la loi relative & l'informatique,
aux fichiers et aux libertés!, se cachent
en réalité de multiples principes, plus
ou moins implicites, devant étre mis
en ceuvre par les responsables de
traitements. A défaut, ces derniers
sont susceptibles d'encourir des sanc-
tions. Ainsi par sa délibération du
5 novembre dernier?, la Cnil est venue
prononcer une sanction pécuniaire &
l'encontre d' « Optical center », célébre
lunetier, notamment en raison dun
manquement & l'obligation d'assurer
la sécurité et la confidentialité des
données.
Au cceur de ces enjeux de sécurité,
l'un d'entre eux est récurrent : celui des
mécanismes d'authentification et des
régles de mots de passe. Son contour
n'est pour autant pas clairement défini
par les textes en vigueur. Décryptage
des bonnes pratiques ¢ adopter.

OBLIGATIONS LEGALES
EN MATIERE DE GESTION
DES MOTS DE PASSE

Paradoxalement, les régles pratiques
de gestion de mot de passe ne se
trouvent pas au sein des textes légis-
latifs. Seuls des principes généraux,
sans précision pratique, peuvent s'y
trouver & l'instar de l'article 34 suscité
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. et exigences de la Cnil

Dans une délibération du 5 novembre 2015 pronongant
une sanction pécuniaire de 50 000 € a 'encontre d'Optical
Center, pour manquement a l'obligation de sécurité, la
Cnil vient de préciser ses attentes pour une gestion de
mots de passe en conformité avec la loi Informatique et

libertés.

ou encore de l'article 17 de la directive
européenne Informatique et libertés
de 1995° disposant :

« Les Etats membres prévoient que le
responsable du traitement doit mettre
en ceuvre les mesures techniques
et d'organisation appropriées pour
protéger les données & caractére
personnel contre la destruction acci-
dentelle ou illicite, la perte acciden-
telle, l'altération, la diffusion ou I'ac-
cés non qutorisés, notamment lorsque
le traitement comporte des transmis-
sions de données dans un réseau,
ainsi que contre toute autre forme
de traitement illicite. Ces mesures
doivent assurer, compte tenu de ['état
de I'art et des cotits liés & leur mise en
ceuvre, un niveau de sécurité appro-
prié au regard des risques présentés
par le traitement et de la nature des
données & protéger. [...] »

Nous y retiendrons tout de méme que
la sécurisation doit éire proportion-
née & la nature des données traitées
ainsi qu'aux risques du traitement,
ce qui laisse une place toute singu-
ligre & une éventuelle appréciation
subjective.

Pour mettre la main sur des éléments
pratiques, il convient de parcourir des
textes autres que législatifs ou régle-
mentaires, tels que le « Guide sécuri-
t¢ des données personnelles » publié
par la Cnil en 2010¢, les recommanda-
tions de sécurité relatives aux mots de
passe de l'/Anssi®, ou encore les bonnes
pratiques utilisées par les profes-
sionnels spécialisés et notamment
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les RSSI (Responsable de la sécurité
des systémes d'information).

Sices recommandations et bonnes
pratiques relévent de la soft law, il n'en
reste pas moins que leur respect et
leur mise en ceuvre sont pourtant, en
pratique, contrélés par la Cnil. Elles
ne constituent pas le fondement juri-
dique des délibérations et sanctions
(c'est impossible), mais servent d'ar-
guments pour invoquer et motiver le
non-respect aux obligations générales
de sécurisation.

Egalement, certaines recommanda-
tions peuvent se retrouver au sein
de normes simplifiées émises par la
Cnil. Ces normes sont destinées &
faciliter les formalités administratives
de déclaration de traitements tout
en permettant d'établir des cadres
types de traitements par finalités et/ou
domaines d'activités. C'est ainsi qu'il
est notamment possible de retrouver
au sein de la norme simplifiée 1n°486,
l'obligation pour les responsables de
traitement se référant & cette norme
de prévoir « une authentification des
personnes accédant aux données, au
moyen par exemple d'un code d'accés
et d'un mot de passe individuels, suffi-
samment robustes et régulierement
renouvelés [...] ».

1l convient donc de s'intéresser & la
conformité des régles de l'art mais
également aux précédentes délibéra-
tions de la Cnil en matiére de gestion
des mots de passe afin de déterminer
les attentes pratiques de l'autorité et
ainsi éviter toute sanction.
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RECOMMANDATIONS
PRATIQUES DE GESTION
DES MOTS DE PASSE

Il est nécessaire de distinguer deux
types d'accés :

» d'une part les accés de respon-
sables de traitements & leurs espaces
de travail (concerne la majorité du
temps les accés de salariés) ;

» d'autre part, les accés de clients
aux services d'un responsable de
traitement (concerne la majorité du
temps les comptes clients).

Les salariés vont bien souvent avoir
acces & des back-office dans lesquels
un grand nombre de données &
caractére personnel sont accessibles
(données des bases clients, prospects,
RH, etc.). Les clients vont, quant &
eux, avoir accés & un simple compte
personnel dans lequel leurs seules
données & caractére personnel sont
présentes.

Les régles de sécurité incombant & ces
deux populations vont étre distinctes
compte tenu du niveau de risque
résultant de la violation respective de
l'un de ces accés.

Regles de sécurisation des
mots de passe salariés

Tout responsable de traitement doit
conserver & l'esprit que les régles figu-
rant ci-dessous constituent des bonnes
pratiques devant étre respectées a
minima. La Cnil est susceptible, en
vertu du principe de proportionnalité,
d'exiger des mesures de sécurisation
plus poussées pour les responsables
mettant notamment en ceuvre des trai-
tements de données sensibles.

Chiffrement du canal
de communication

A titre d'exemple, si l'accés au back
office est réalisé pour certains sala-
riés par internet, il conviendra que la
page d'authentification soit en HTTPS.
Attention, tous les protocoles de trans-
fert hypertexte sécurisés (HTTPS) ne
se valent pas pour autant. En effet,
certains sont considérés comme obso-
letes notamment lorsqu'ils utilisent des
certificats basés sur des algorithmes
dépassés a l'instar du SHA-L.

Afin de sécuriser les acces distants,
particulierement développés lorsque
l'entreprise  dispose de chaines
de magasins physiques, d'autres
mesures de sécurité peuvent étre
imaginées, comme par exemple la
limitation de connexion & partir de
certaines plages d'IP prédéfinies ou
le blocage du compte salarié apres X
tentatives de connexion échouées.

Création de mots de passe
robustes

C'est I'un des critéres de non-confor-
mité qui est réguliérement mis en
avant par la Cnil dans le cadre de
ses délibérations. La robustesse d'un
mot de passe se définit selon différents
critéres parmi lesquels on retrouve
notamment la taille du mot de passe,
le nombre de caractéres et de chiffres
obligatoires qu'il doit contenir, la
concordance éventuelle du mot de
passe avec un mot du dictionnaire ou
avec une suite de caractéres fréquem-
ment utilisée (type azertyl23456).

C'est la combinaison de l'ensemble de
ces critéres qui va permettre de définir
la force d'un mot de passe.

Afin de garantir l'utilisation par les
salariés de mots de passe robustes,
le systéme informatique doit imposer
l'usage de mots de passe répondant
& des critéres prédéfinis. Un compro-
mis doit étre trouvé entre un excés
de sécurité engendrant des mots de
passe trop complexes & retenir et leur
potentielle inscription sur des post-it
volatiles par des salariés, et un zéle de
sécurité sans critére minimum dans
leur composition.

Un outil mis en ligne gratuitement
par l'Anssi permet & tout respon-
sable de traitement de pouvoir juger
efficacement quelles régles de mots
de passesaboutissent & sa robus-
tesse : http://www.ssi.gouv.fr/admi-
nistration/precautions-elementaires/
calculer-la-force-dun-mot-de-passe/
Compte-tenu  de ces différents
éléments, il peut étre recommandé les
critéres suivants :

= 12 caractéres minimum,

#  dont au moins | chiffre, | majus-
cule, 1 minuscule et | caractére
spécial.
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Néanmoins, aprés application de ces
seuls critéres, le mot de passe reste
tout de méme considéré comme étant
faible par 'Anssi. Cela constitue pour
I'’Agence une taille minimale recom-
mandée pour des mots de passe ergo-
nomiques ou utilisés de fagon locale.
Afin de complexifier ce mot de passe
tout en limitant sa contrainte d'utilisa-
tion par les salariés, il est recomman-
dé de lui appliquer les critéres cumu-
latifs suivants :

m  pas plus de 3 caracteéres
identiques ;

» interdiction d'utiliser une liste

de mots prédéfinie par 'administra-
teur (mots du dictionnaire + suite de
caractéres fréquemment utilisée type
azertyuiop).

Les mesures de robustesse sont
considérées par la Cnil comme des
mesures de sécurité élémentaires.
Elle eut l'occasion de l'affirmer dans
une délibération de 2014’ pronongant
une sanction pécuniaire & l'encontre
de la Fédération frangaise d'athlé-
tisme notamment pour un mangque
de robustesse dans les mots de passe
permettant l'accés & son systéme
d'information.

Dans une délibération antérieure de
2013% elle avait par ailleurs considé-
ré que l'utilisation de mots de passe
composés pour la plupart d'une
suite de cing caractéres (qui corres-
pondaient pour certains au nom ou
prénom des salariés) couplé & un
non-renouvellement de ceux-ci ne
permettait pas d'assurer une sécuri-
té suffisante. Elle a & cette occasion
déclaré que « la brieveté des mots de
passe, leur déductibilité, leur simpli-
cité et l'absence de renouvellement
font encourir un risque certain aux
données traitées ».

La Cnil considére par dilleurs que la
mise en place de critéres de robustesse
de mots de passe ne présente « pas un
caractere de complexité important,
[...](qu’) un simple manque de compé-
tence ne suffit pas & justifier I'inaction
de la société (en la matiére)? ». En effet,
la Cnil ne distingue pas les respon-
sables de traitements ayant ou non
une activité liée & l'informatique et in
fine, une compétence informatique : la



criticité des traitements n'était pas lige

& un tel critére.

Cryptage des mots
de passe contenus
en base de données

A l'origine de la plainte ayant entrainé
un contréle aupres d'Optical Center,
la plaignante dénongait la communi-
cation de son mot de passe par télé-
phone ce qui laissait présumer un
affichage en clair des mots de passe
clients au sein des bases de données
du lunetier.

Cette
puisquelle ne garantit aucune confi-

pratique est &  proscrire
dentialité des accés. La Cnil avait
d'ailleurs pu prononcer un avertisse-
ment public en 2014 en raison de ce
type d'absence de cryptage ¢ l'en-
contre de la société Régime coach(10).
Il convient cependant d'étre vigilant
sur les modes de cryptage utilisés
puisque tous ne se valent pas. Ainsi,
& titre d'exemple, un hachage cryp-
tographique MDS ne sera pas infail-
lible puisqu'il existe des techniques de
bruteforce (tests de toutes les combi-
naisons possibles) ou l'utilisation de
rainbow table (bases de données
de MDS et leurs équivalents en clair)
qui permettront potentiellement de
décrypter les mots de passé hashés
contenus en base.

Imposer le renouvellement
des mots de passe tous les
90 jours

Ce renouvellement doit étre imposé
automatiquement gréce & une confi-
guration adaptée du systéme informa-
tique. Il est trés souvent mis en place
sur les acces Windows (car sa confi-
guration est particuliére aisée et nati-
vement intégrée(11)). Il reste plus rare
sur les accés logiciels des salariés,
car bien souvent non configurable. I1
est donc essentiel de prévoir ce type
de spécifications, dés la conception
d'un progiciel ou dés l'acquisition de
licences logiciel.

La Cnil considére ce critére comme
important. Elle eut notamment l'oc-
casion de le rappeler en énumérant
des critéres de non-conformité ayant

conduit & prononcer une sanction
pécuniaire & l'encontre de la société
Loc car deam(12). Cette société impo-
sait I'usage de mots de passe de 12
critéres alphanumériques pour l'ac-
ces & l'un de ses logiciels mais n'avait
prévu aucun mécanisme de renouvel-
lement depuis sa conception.

Le renouvellement des mots de passe
doit impérativement étre couplé avec
une historisation systéme des mots
de passe utilisés afin d'empécher le
salarié concerné de réutiliser un mot
de passe utilisé sur une période glis-
sante d'au moins une année. Sans
cette mesure, imposer un renouvelle-
ment de mot de passe peut s'avérer en
pratique totalement inutile.

Mise en place d“une
procédure de génération

et de renouvellement des
mots de passe garantissant
leur confidentialité

Dans le cadre de la délibération ayant
abouti au prononcé d'une sanction
pécuniaire & l'encontre d'Optical
center, il est notamment constaté par
la Cnil que l'administrateur procédait
lui-méme aux renouvellements de mot
de passe, en les communicant qux
salariés concernés. Ce mode de fonc-
tionnement ne permet pas de garan-
tir la confidentialité et tracabilité des
acces, et in fine l'imputabilité des
actions réalisées sur ces comptes.

Afin de pallier & ces défauts de sécuri-
té, il est recommandé :

#  dans le cadre de la communi-
cation du mot de passe par un tiers
ou par un systéme automatisé (cas
typiques lorsquun nouveau compte
est généré), d'obliger le salarié &
immeédiatement modifier le mot de
passe communiqué. Cette obligation
doit étre de préférence imposée par le
systéme informatique ;

u  de permettre au salarié de
pouvoir modifier directement son mot
de passe ;

#  de mettre par écrit la procédure
appliquée au sein de la structure.

La mise en place de l'ensemble de ces

régles de bonnes pratiques semble
aujourd'hui indispensable. A défaut, il
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pourra étre reproché au responsable
de traitement un manque de sécurisa-
tion compromettant la confidentialité
et l'intégrité des données & caractere
personnel, et ce, méme en l'absence
de fuite de données ou d'acces non
autorisé.

Il est conseillé de faire figurer l'en-
semble de ces régles au sein d'une
politique de gestion de mots de passe.
Celle-ci peut étre insérée au sein
dune charte interne d'utilisation des
ressources informatiques. Mais plus
importont, il est surtout vivement
recommandé de faire appliquer en
pratique ces régles et de former les
collaborateurs aux problématicues de
sécurité informatique.

Il est également utile de rappeler
que ces régles de mots de passe ne
peuvent avoir de sens que si elles
s'inscrivent dans une politique globale
de sécurisation. Ainsi, un logiciel et/
ou un poste inactif doit se verrouiller
automatiquement passé un certain
délai et cela, méme si le poste est situé
dans un bureau individualisé pouvant
étre fermé & clé.

Dans l'affaire Optical center, la Cnil
a en effet considéré que les seules
mesures de sécurité physique sont
insuffisantes ; elles doivent impérati-
vement étre couplées & des mesures
de sécurité logique.

Regles de sécurisation des
mots de passe des comptes
clients et prospects

Le principe de précaution devrait
inciter & metire en ceuvre de régles
de sécurité identiques & celles des
salariés pour l'accés aux comptes de
clients et/ou prospects. Cependant,
ces accés sont généralement bien
moins sensibles que ceux des salariés
(hors cas spécifiques type banque en
ligne, etc), compte tenu du nombre
limité de données accessibles depuis
ces comptes. Le principe de propor-
tionnalité doit donc trouver & s'appli-
quer, d'autant qu'il reste & ce jour déli-
cat, voire contreproductif, d'imposer
des régles aussi contraignantes que
celles appliquées aux salariés aupres
du grand public.




En toutes circonstances, les modali-
tés de sécurisation suivantes doivent
impérativement étre reproduites :

= chiffrement du canal de
communication ;

m  cryptage des mots de passe conte-
nus en base de données ;

® mise en place d'une procédure

de génération et de renouvellement
des mots de passe garantissant leur
confidentialité.

Elles ne sont pas contraignantes pour
le client et restent essentielles en
termes de sécurisation.

La délibération Optical center vient
en complément apporter un éclaircis-
sement novateur sur les attentes de la
Cnil. Lautorité administrative eut en
effet I'occasion de mettre en demeure
le lunetier d'améliorer la robustesse
des mots de passe de ses clients.

Elle va méme jusqu'a obliger cette
société d'imposer & l'ensemble de ses
clients le renouvellement de leurs mots
de passe afin de remplir des criteres
de sécurité plus efficients.

En pratique, il convient donc d'impo-
ser des critéres minimum de sécuri-
sation lorsque le client est amené &
créer ou modifier le mot de passe lié
& son espace client. Il est intéressant
de constater que suite & la sanction,
la création d'un mot de passe pour le
compte-client de l'opticien est désor-
mais conditionnée cux modalités
suivantes :

® avoir au moins 8 caracteéres ;

" contenir au moins une majuscule :
= contenir cu moins un chiffre.

De tels critéres semblent étre propor-
tionnés aux enjeux de sécurité tout
peu contraignants pour
le client. Rappelons tout de méme
qu'Optical center est amené & collec-
ter des données médicales (sur la

en étant

vision et l'ouie notamment) ainsi
que des numéros de sécurité sociale
pouvant se retrouver sur les espaces
individuels des clients concernés. La
délibération Cnil ainsi que les préco-
donc,
en toutes circonstances, étre consi-

nisations formulées doivent

dérées au regard du principe de
proportionnalité.

Webmasters, soyez donc vigilants, la
responsabilité en matiére de sélection
des mots de passe clients/prospects
n'incombe pas ... ou du moins n'in-
combe plus, aux seuls utilisateurs.
Quant aqux dispositifs non contrai-
gnants informant simplement 'utilisa-
teur de la complexité du mot de passe
qu'il est en train de créer ou modifier
(type faible, intermédiaire, fort, trés
fort, etc.), ils pourraient bien ne pas
suffire.

Florent GASTAUD

Juriste NTIC
Spécialiste des questions
Informatique & libertés
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