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Publiée trois années aprés ’AU-30,
autorisation unique de traitements de données

a caractere personnel ayant pour finalité la lutte
contre la fraude dans le secteur assurantiel,

une autorisation unique similaire, ’AU-054

a eté publiée en juillet dernier pour le secteur
bancaire et financier. Particulierement detaillee,
celle-ci comporte de nombreux garde-fous,
obligeant les entités concernées a encadrer

et sécuriser leurs traitements de lutte contre

la fraude. En outre, malgré des finalités quasi
identiques (lutte contre la fraude), et dans

un contexte sectoriel tres similaire (banque/
assurance), 'autorisation unique du secteur
bancaire et financier se veut plus restrictive
tout en étant plus contraignante que ’AU-39.

rois ans apres avoir autorisé le secteur assurantiel

I 3 mettre en ceuvre des traitements de lutte contre
la fraude dans le cadre d’une autorisation unique
n° 039" (AU), la Commission nationale de I'informatique
et des libertés (CNIL) vient d’adopter une nouvelle autori-
sation trés similaire pour le secteur bancaire et financier.
Publiée au Journal officiel le 25 juillet 2017, I'autorisation
unique n° o542 vient ainsi grandement simplifier la mise
en ceuvre de traitements ayant pour finalité la lutte contre

1. Délibération n° 2014-312 du 17 juillet 2014 portant autorisation unique de trtaifements de
données A caractére personnel ayant pour finalité la lutte contre [a fraude a I’assurance
mis en ceuvre par les organismes d’assurance, de capitalisation, de réassyrance,
d’assistance et par les intermédiaires d’assurance (AU 039) https ://www.legifrance.

gouv.fr/affichCnil.do?id=CNILTEXT000029312009. |

2. Délibération n° 2017-217 du 13 juillet 2017 portant autorisation unique de traitements de
données A caractére personnel aux fins de [a lutte contre la fraude externe dans le secteur
bancaire et financier (AU-054) : https :IIwww.legifrance.guuv.fr!afﬁchTexte.clo;Jsessmn
1d=857BB1 BACDADg5G75683z79A1A32E7E6.tpdilm7v_z.?cidTexte:JORFFEXTouoogszGS
554&d ateTexte=&oIdAction:rechjo&categorieLien=id&idJ0:]0RFCONT0000352681 51,
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la fraude externe et mixte au sein du secteur bancaire et
financier.

Préalablement a cette autorisation unique, chaque entité
du secteur devait en effet obtenir une autorisation éma-
nant de la CNIL —dont la délivrance prend souvent plu-
sieurs mois— afin de mettre en ceuvre un traitement de
lutte contre la fraude. En effet, un tel traitement de par sa
nature méme, impliquait quasi systématiquement I’inter-
connexion de fichiers dont les finalités principales sont
différentes (passation, gestion et exécution des contrats :
gestion du personnel; gestion des prestataires ; gestion
des procédures amiables et contentieuses, gestion de la
fraude, etc.) et/ou I’exclusion des fraudeurs avérés du
bénéfice d’un droit, d’une prestation ou d’un contrat en
I’absence de toute disposition législative ou réglementaire.
Or la mise en ceuvre de traitement remplissant les critéres
susciteés est soumise a autorisation préalable de la CNIL en
vertude I'article 25 de laloin® 78-17 du 6 janvier 1978 modi-
fiée relative a 'informatique, aux fichiers et aux libertés 3.

Et bien que les traitements de lutte contre la fraude ne
solent pas directement des obligations légales (tant pour
le secteur assurantiel que celui bancaire et financier), il est
indéniable que ces traitements constituent une absolue
nécessité pour les entités de ces secteurs. Outre protéger
la rentabilité des entités concernées, ces traitements ont
un objectif plus global : celui de protéger le systeme finan-
cier. En outre, ces traitements permettent de répondre de
maniere plus indirecte a des obligations incombant aux
entités des secteurs concernés :

— d’une part, les traitements de lutte contre la fraude
permettent régulierement de détecter des activités frau-
duleuses pouvant avoir un lien direct avec des activités de
blanchiment et de financement du terrorisme :

—d’autre part, les risques de fraude constituent des risques
opérationnels devant étre identifiés au sein des disposi-
tifs de controle interne garantissant la surveillance et la
maitrise des risques des entités des secteurs assurantiel,

bancaire et financier.

3. Article 25 de la loi n° 78-17 du 6 janvier 1978 modifice relative a I’informatique, aux
fichiers et aux libertés : https ://www.legifrance.gouv.fr/affichTexteArticle.do;jsession
id=72A4AC5735CAEC3CFDo5A98Do4FgE505.tpdila17v_2?idArticle=LEGIARTI00000052
8109&cidTexte=LEGITEXT0000060068024&dateTexte=20080609.
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- 6. Délibération n° 201

e 8. Bﬂlbémmn n° 2008-198 du g juillet

de la nécessité evidente pour les entltes”d‘u
Gnancier de mettre €1l oeu.v'ref des t.m'h
o |4 fraude, certaines entites av_alent
des autorisations de mise en

Compte tenu
secteur bancaire et
tements de lutte contre |

| ia réalise nu
d’ores et déja réalisc et obtel o
ceuvre aupres de la CNIL. C’est notamment le cas du

dit Mutuel Arkéa (novembre 2014"), de la banque ([;OP(;;
laire Provencale et Corse (juillet 2015 5) ou encore du Credl

f : R,
Agricole d’Aquitaine (septembre 2015 ). Or, dans ces trois

15 comme dans la majorité des qutorisations delivrees,

le périmetre des fraitements autorises etait relativement
. ‘ b

restreint puisque limite a la lutte contre la fraude a} iden

tité ou plus précisément « d détecter les documents presentant

des anomalies susceptibles de révéler une fraude ( faux documnt
ou document falsifié) au moment de lentrée en relation du client
auprs de la banque, en cas de modifications de données du compte
existant ». « et lors de controles menés postérieurement a 'ouverture
du compte ». Nul doute que certaines entités mettalent par
ailleurs en ceuvre des traitements de lutte contre la fraude
de maniére illégale, c’est-3-dire sans avoir obtenu preala-
blement une autorisation de la CNIL.

Disposer d’un cadre sectoriel, simplifié et harmonise en
matiere de traitements de lutte contre la fraude, étaitdonc
particulierement pertinent. C’est d’autant plus vrai que la
CNIL est engagée depuis plusieurs annees —une concer-
tation s’est ouverte le 6 octobre 2014 a cet effet— avec les
professionnels du secteur bancaire et financier dans I’éla-
boration d’un « pack de conformité banque » destiné a regrou-
per des normes simplifiées et autorisations uniques. L'inte-
rét est double : harmoniser a ’ensemble des acteurs d’un
secteur d’activité la doctrine de la CNIL au regard de leurs
specificités tout en allégeant les formalités préalables de
ceux-cl. Bien qu’ayant pris du retard sur le secteur assu-
rantiel, dontle pack de conformité fut finalisé et publié en
juillet 2014, le secteur bancaire comble progressivement

ses lacunes avec pas moins de six délibérations spécifiques
a son secteur:

—AU-oo3 relative a la lutte contre le blanchiment de capi-
taux et le financement du terrorisme” ;

— AU-o005 relative a I’évaluation et a la sélection des risques
en matiere d’octroi de crédit® .

- e —

&. Délibération n° 2014-462 du 13 novembre 2014 autorisant le CREDIT MUTUEL ARKEA

S identité : https ://www.legif
affichCnil.do?oldAction=rechExpCnil&id= : - <glirance.gouv.fr/
R pCnil&i CNILTEXTDOO{)29993174&f&5tREq|d:=1962612

5. Délibération n° 201 1t
| o 5-238 du g juillet 2015 autorisant | .
et Corse a mettr | : ant 1a Banque Populaire Prove
S t pr ;::ﬁteénlteluvre un traitement automatisé de données i caractere per T
<Yl POUr inalite la lutte contre la fraude A I’identité https:/| legif Personnel
: o IWWW, rance.gouu,

CNILTEXTooo003 1 248916&fastReqld=1 0626

05=22.

doTd-CNITEXToo00ag303ey Iwww.legifrance.gouv. fr/affichcpi

S sETn 2008 modifiant I’autaricas:

~ doctroi de crédit : htt 150“1' aldgr;i.l évaluation et } | sélection df“fs.‘en._ UVre par les

“AU-005
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£ [URIDIQUE POUR LES TRAITEMENTS

_ AU-o045 relative a la consultation du répertojre nat
nal d’identification des personnes physiques RNIDD ;0

_ AU-054 relative a la lutte contre la fraude exterpe.

_ NS-o12 relative a la tenue des comptes de |5 c:lieméje ot
le traitement des informations s’y rattachant'®.

— NS-o13 relative a la gestion des crédits ou des pragg"

Notons tout de méme que les normes simplifides ;5 e.t
13 sont particulierement anciennes, puisqu’elles datep;
respectivement des annees 1980 et 1988 et qu’elles pe
répondent plus réellement aux enjeux actuels.

[e secteur bancaire et financier ayant de fortes simjli-
rudes avec le domaine assurantiel, il est intéressant de
constater que I’AU-054 réecemment publiée et relative } |a
lutte contre la fraude externe dans le domaine bancaire et
financier présente logiquement des similitudes avec PAU-
039 relative a la lutte contre la fraude dans le secteur assu-
rantiel. Pourtant, la nouvelle AU-o054 du secteur bancaire
ot financier se veut bien plus complexe dans sa rédaction
_neuf pages de délibération contre quatre pour le secteur
assurantiel— tout en étant plus restrictive. Un paradoxe
qui démontre certainement a lui seul la complexite des
échanges entre la CNIL et les acteurs prives dans la redac-
tion de ce type de texte.

Un champ d’application limité

’autorisation unique n° 054 est applicable a I'ensemble
des entités régulées par ’ACPR etvisées au livre V du Code
monétaire et financier'?, ainsi qu’aux filiales controlees par
ces entités exercant une activité qualifiée de « connexe ».
Sont ainsi notamment concernés les établissements de
crédit, les intermédiaires en opérations de banque, les
conseillers en investissement, sociétés de financement, €tc.

Ces entités peuvent adresser un simple engagement de
conformité a la CNIL des lors qu’elles mettent en ceuvic
un traitement respectant ’ensemble des dispositions de
’AU-054. Ce traitement ne pourra concerner que la detec-
tion ainsi que la qualification des anomalies et la gestion
des opérations qualifiées de fraude externe et mixte de
services bancaires et financiers. 4

La notion de « fraude externe » est définie par renvold "
réglement™ comme étant toutes « pertes liées des actes de
tiers visant & commettre une fraude ou un détournement d'actif o

Délibération n° 2015-229 du g juillet 2015 portant autorisation unique de.tralte;l;;:j
de données a caractére personnel aux fins de consultation du "éper.-tmr? r!zrm::nts
d’identification des personnes physiques (RNIPP) mis en ceuvre paf les étab I;:ncaires
du secteur bancaire et financier soumis aux obli gations relatives aux com ptes oy
inactifs et des coffres inactifs ou par une personne mandatée aceteffet (AU-045)

www.legifrance.gouv.fr/affichTexte.do?cidTexte=) ORFTEXT0000314' 5430

10. Délibération n° 80-22 du 8 juillet 1980 concernant les traitemfi"ts
d’informations nominatives relatifs a la tenue des comptes de 12 clie:ntele_t‘?t..I s https://

des informations s'y rattachant par les établissements bancaires €t assImrics:

www.Iegifrance.gouv.frlafﬁchCnil.do?id=CNILTEXT000m?654312' 98-82 du

Délibération modifiée par les délibérations n° 85-14 du 30 avril 19.85 )
5 juillet 1988, concernant les traitements automatisés d’informati
relatifs a la gestion des crédits ou des préts consentis a des personnes b 20ldAction=rec
établissements de crédit - https :IIwww.legifrance.gouv.fr!afﬁchCmI.dt_!_-ﬂ

hExpCnil&id=CNILTEXTooo01 705431 5&fastReqId=2034275683&f35tpos-14‘ o [WWW-
livr:e V du Code monétaire et financier : « Les Prestataires de services »8: h:CPFéngA‘
|eglﬁ'anCE.gouv.frIafﬁchCode.do;jsessionid=2o869392F°C6D4A B770° 930060?2026&

tpdilat7v_a?idsectionTA=LEGISCTAooo0061239438cidTexte=LEGITEXT®?
dateText_ez.zm 708 23,

11.

12,

13. Agt'ic!e 324 du Reéglement (UE) n° 575/2013 du Parlement européenétabliSsementS de
29 )uIn 2013 concernant les exigences prudentielles applicables 3> n° 648/201%°

;rédit et aux entreprises d’investissement et modifiant le roglement (23575.
p://eur-lex.europa.eu/ legal-content/FR/ALL/ 2uri=CELEX%3A32013



( enﬁeindre/tourner la lo1 ». La notion de « fraude mixte » est-
elle déﬁnie par [a CNIL comme étant de la «fraude externe
ntervenant avec la complicitée d’un collaborateur de I'entité ».
Notons donc a lalecture de ces définitions que le terme de
« fraude » n’esten luli-méme pas défini au sein de cette AU.

En tout état de cause, le champ d’application de ’autorisa-
ton unique du secteur bancaire et financier se veut d’entrée
dejeu plus restrictif que celui du domaine assurantiel. En
effet, il ne concerne pas la fraude interne, c’est-3-dire celle
impliquantuniquement des salariés de I’entité concernée.
A contrario, PAU-39 du secteur assurantiel prévoyait bien
dans son champ d’application la mise en ceuvre de trajte-
ments relatifs a la lutte contre la fraude interne, bien que
ce soit dans le cadre exclusif de requétes individuelles et
ponctuelles. C’estd’ailleurs cette méme restriction qui est
reprise au travers de I’AU-54 du secteur bancaire et finan-
cier en matiere de traitement des données du personnel
dans le cadre du traitement de fraude mixte.

En raison de ce champ d’application restreint, il est fort
probable que de nombreuses entités du secteur bancaire
et financier solentamenées a devoir réaliser des demandes
d’autorisations, en parallele de leur engagement de confor-
mite a ’AU-054, pour leurs traitements relatifs a la lutte
contre la fraude interne. Certaines entités avaient d’ailleurs
d’ores et d€ja obtenu une telle autorisation, a I'image de
BARCLAYS BANK PLC (juin 2015 %), autorisée a mettre en
ceuvre un traitement de lutte contre la fraude interne basé
sur un outil declenchant des alertes sur la base d’opéra-
tions financieres ou administratives réalisées par un colla-
borateur de I’entité sur des comptes bancaires de clients.

Autre limitation notable : ’AU-054 exclut la gestion des
procédures amiables et contentieuses consécutives a un cas
de fraude. La CNIL incite a cet effet les entités du secteur
bancaire et financier a séparer leurs traitements de lutte

contre la fraude externe (AU-054) de ceux de gestion de
leurs contentieux (AU-046"?). Une exclusion difficilement
justifiable lorsque le secteur assurantiel bénéficie quant
2 lui de la possibilité d’incorporer des données relatives
aux procédures amiables et contentieuses dans les trai-
tements mis en ceuvre dans le cadre de ’AU-39 relative a

lutte contre la fraude.

lﬂ

La possibilité de mutualiser
es traitements de lutte contre la fraude

au sein d’'un groupe

Cestl’un des intéréts majeurs de cette autorisation unique
054, a savoir permettre aux entités d’un méme groupe de
partager les informations relatives aux fraudeurs averes
dentifiés au niveau du groupe.

LAU-054 laisse la possibilité aux groupes concernés de
Choisir entre deux modes de partage de leurs données rela-

tves ala lutte contre la fraude. En toutes circonstances, Ces

e —

. Délibération n° 201 5-207 du 25 juin 2015 autorisant BARCLAYS BANK PLC a mettre en
CUVre un traitement automatisé de données a caractére personnel ayant pour finalité la
utte contre [a fraude Interne des salariés : https :waw.Iegifrance.gouv.fr/afﬁChC"”-df’?
0|t|Acti0n:rechExaniI&id=CNILTEXT000031 17441 4&fastReqld=82 3627738&fastPos=2.

Délibération n° 01 6-005 du 14 janvier 2016 portant autorisation unique de traitemf:*nts
de données A caractere personnel mis en ceuvre par les organismes publics et privés
pour la préparation, exercice et le suivi de leurs contentieux ainsi que Iexécution des
décisions rendyes (AU-040) : https :waw.Iegifrance.gouv.fr/afﬁchTexte.do?cidTexte=]
JRFTEXT000032037367.

partages doivent respecter le secret professionnel défini
dans le Code monétaire et financier' -

—option 1: un partage ponctuel de données :

= option 2 : une mutualisation intragroupe des données
relatives aux auteurs de fraudes avérées et 2 leurs victimes.

Ce choix doit étre opéré au niveau du groupe eu égard 2
«Pactivité eta I'organisation » des entités d’un méme groupe.

En pratique, la seconde option devrait trés largement
etre privilégiée par les entités du secteur bancaire et finan-
cier. C’est en effet celle qui facilitera réellement les actions
menées en matiére de lutte contre la fraude au sein des
groupes concernes. C’est notamment grace a la création
d’une base mutualisée entre les entités d’un méme groupe
qu’il sera possible d’opérer une vérification de la présence
oude’absence d’inscription d’un futur client, lors de son
entrée en relation, au sein du traitement mutualisé des
fraudeurs avérés recensés par le groupe. En cas d’occur-
rence, une vérification manuelle pourra alors étre déclen-
chée par les équipes en charge de la lutte contre la fraude
et donner lieu, si cela estjustifié, au refus d’entrée en rela-
tion contractuelle.

Notons que I’AU-054 encadre tres largement le recours
a cette option n° 2 en la soumettant au respect d’un grand
nombre d’exigences organisationnelles et de sécurité
informatique (notamment, chaque entité étant la source
des données doit conserver la maitrise des dites données
déversees au sein du fichier mutualisé). De telles précau-
tions n’avaient pas eté prises dans I’autorisation unique
relative au secteur assurantiel, qui prévoit sans plus de
precisions, la possibilité a un responsable de traitement
de réaliser des interconnexions de données avec ses trai-
tements et ceux du groupe auquel il appartient.

Notons enfin qu’en toute logique, il ne sera pas possible
aux bancassureurs de mutualiser les traitements de lutte
contre la fraude qui concernent d’une part leurs entités
d’assurance au sens de ’AU-039 et d’autre part leurs enti-
tés bancaires au sens de ’AU-054.

Lobligation de mettre a disposition
de la CNIL une liste des criteres et
des scénarios utilisés a des fins

de détection de la fraude externe

Outre réaliser un engagement de conformite a I’AU-054,
les entités concernées devront également maintenir a jour
la liste des critéres et des scénarios utilisés a des fins de
détection de la fraude externe. En pratique, les entites
concernées devront donc définir des criteres de suspicion
de fraude ainsi que les procédures de détermination des
fraudes avérées, de telle sorte a objectiver toute prise de
décision en la matiere.

Pour ce faire, les entités peuvent compter sur la possibi-
lité de traiter un grand nombre de données dont les cate-
gories sont listées au sein de 'AU-054. L'une d’entre elle
est particulierement notable puisqu’elle concerne « les don-
nées de navigation et de connexion aux systemes d'information |...|
collectées dans le cadre des contrats souscrits [...] », incluant de ce

16. Article Ls11-33 du Code monétaire et financier : https ://www.legifrance.gouv.fr/
afﬁchCodeArticle.do?cidTextF.':LEGITEXToonooGo;rzozG&idArticIe=LEGIARTIooooz1762

030&dateTexte=&categorieLien=id.
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NTS DE LUTTE CONT

o LA FRAUDE EXTERNE DANS LE SECTEUR BANCAIRE ET FINANC £

fait des donnees telles que 1a 8€

des données émanantd

" esta
nnées, tout en res |
| 12 CNIL des nouvelles techno

-030 quI qutorisait par renYm
les A traiter des donneées
de leurs traite-

catégorie de do
honne prise en compte pak
logies, et tend a imiter "AU-03(
3 1a NS-56"7 les entites assurantiel
« de localisation et de connexion » dans le cadre

ments de lutte contre la fraude.

’obligation de réaliser des études

dimpact sur lavie privée (EIVP)

sous certaines conditions |

Autre obligation a la charge des responsables de trel.lte—
ment souhaitant bénéficier du cadre de ’AU-054: [’obliga-
ton de réaliser des études d’impact sur la vie privee (EIVP)
pour tout scénario de fraude non-expressement liste au sein
de l’autorisation unique. Fort heureusement, c€s SCENArios
sont relativement étendus puisqu’ils englobent la fraude
aux moyens de paiement, monétique, documentaire et iden-
titaire, au crédit/leasing/location longue durée, a I’affac-
turage, ainsi que toutes fraudes visant les clients ou I’en-
tité. Notons que cette derniére catégorie « balai » pourrait
permettre d’englober de nombreuses typologies de fraude
et ainsi limiter les cas pratiques pour lesquels une €tude
d’impact sur la vie privée serait réellement obligatoire.

L'integration du mécanisme des EIVP par la CNIL est une
anticipation de l’entrée en vigueur, le 25 mai 2018, du Regle-
ment general sur la protection des données (RGPD). Ce der-
nier prévoit'® notamment que « 'autorite de controle etablit et
publie une liste des types d’opérations de traitement pour lesquelles
uneanalyse d'impact relative a la protection des données est requise ».

Un délai de qualification des alertes plus
important que dans le secteur assurantiel

’AU-054 prevoit un délai maximal de qualification des
alertes de suspicion de fraude de 12 mois compter de
leur émission. Une fois ce délai passe, toute alerte non

qualifice ou qualifiée de non pertinente doit étre suppri-
mee sans délai.

Ce‘délai, le double de celui prévu pour le secteur assu-
rantiel (6 mois), est difficilement justifiable. En pratique
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ses effets restent limités puisque tant les entités relevant

de ]’ .U:054 que de.l’AU-o 39 pourront conserver les alertes
qualifiées de pertinentes durant un dé
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Un mécanisme de double inforp,
des personnes concernées

Le mécanisme d’information des Personneg
par le traitement de lutte contre la frayde il ONCerngeg
calqué sur celui de autorisation unique dy g,
rantiel. Il s’opere a un double niveay -

— préalablement au traitement: les personneg
données sont collectées sont informées de l’exiom les
d’un traitement de lutte contre la fraude, gy, pr:'ttience
cette information sera la plupart du temps o élue,
les documents remis par I’entité lors de |5 SOUScript?g;
d’un contrat;

—en cas de confirmation d’une anomalie produjsgpg des
effets juridiques suite a investigation humaine: | personne
concernée doitétre en mesure de présenter ses obseryatiope
touten étantinformee qu’elle est susceptible d’étre ingerit
sur une liste de personnes présentant un risque de frayde.
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En résumeé

Dans le cadre de ses travaux visant a simplifier la mise
en ceuvre de traitements sectoriels dont les finalités sont
considérées comme légitimes, la CNIL, suite a concerta-
tion avec les professionnels du secteur bancaire et finan-
cier,a aboutia la rédaction de I’autorisation unique 054 le
13 juillet 2017, relative a la lutte contre la fraude externe.
Cette derniere est particulierement détaillée et comporte
a ce titre de nombreux garde-fous, obligeant les entites
concernees a particulierement encadrer et sécuriser leurs
traitements de lutte contre la fraude.

Son périmetre restreint ne permettra certainement pas
d’atteindre les objectifs escomptés, puisque les entites
du secteur devront, dans la plupart des cas, réaliser des
demandes d’autorisations préalablement a la mise en
ceuvre de leurs traitements relatifs a la lutte contre la
fraude interne.

Publiee trois années apres ’AU-39, spécifique au secteur
assurantiel, '’AU-o54 comporte de nombreuses differences
avec sa grande sceur. Alors que les finalites de ces auto-
risations sont quasi-identiques (lutte contre la fraude)
et ce dans un contexte sectoriel trés similaire (bﬂﬂ_quel
assurance), I’autorisation unique du secteur bancaire et
financier se veut plus restrictive tout en étant plus contta
gnante. Cette différence est sans aucun doute 12 ma?que
d’une évolution de 'Autorité de controle, créantainst e
certaine différence de traitement entre le secteu! aSSL:
rantiel d’une part, et bancaire et financier d’autr part.
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